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Definicja

Bitcoin to:

e kryptowaluta wprowadzona w 2009 roku przez
podmiot o pseudonimie Satoshi Nakamoto.

Do dzis nie wiadomo, czy jest to jedna osoba,
grupa osob, czy tez jakas firma.

* uzywajace jej otwarto-zrodtowe oprogramowanie

* sieC peer-to-peer, ktora obstuguje transfery



Bitcoin od strony
algorytmow
i struktur danych



Hierarchia systemu Bitcoin

Blockchain to publicznie dostepny tancuch wzajemnie
powiazanych blokow

Blok zawiera cyfrowo podpisana liste transakcji
Transakcja zawiera liste przeptywow wartosci z wejs¢ na
wyjscia

Wyjscie jest definicja, jaki warunek trzeba spetnié, aby

skorzystac z bitcoina przypisanego temu wyjsciu

Wejscie jest cyfrowym dowodem na prawo dysponowaniem
bitcoinem pochodzacym z wyjscia ktérejs z wczesniejszych
transakcji



Blockchain

Blockchain jest publiczng baza, zawierajaca liste
wszystkich transakcji, jakie kiedykolwiek zostaty
zaakceptowane w sieci BitCoin.

Od strony ksiegowej jest to tzw. ledger, czyli
globalny rejestr ,,winien-ma’.

Dystrybucja blockchaina odbywa sie za pomoca
dedykowanego protokotu P2P.

Na dzi$ blockchain ma rozmiar troche ponad 80 GB

Integralnos¢ blockchaina zapewnia wigzanie
skrotow



Kryptografia i kodowanie

» Jako sygnatury z kluczem publicznym uzywany jest
algorytm ECDSA na krzywej secp256k

- Jako klucz prywatny moze by¢ uzyta dowolna liczba
256-bitowa mniejsza od mniej wiecej 2256-2128, *
» Jako funkcji skrotu uzywa sie kaskadowego
hashowania:
- HASH160 = RIPEMD160 z SHA256
- HASH256 = SHA256 z SHA256

* Dane binarne widoczne dla uzytkownika kodowane
sq algorytmem BASES58

* konkretnie - mniejsza od FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF48A03B BFD25E8C D@364141
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struct {
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Typy danych 1

BLOCK ID t;
TRANS ID t;
MERKLE t;

varuint size;

T

}WARR<T>;

datal ];



Typy danych 2

VARR<byte> SCRIPT t;

struct {
TRANS ID t transaction;
uint32 index;

} UTXO t;



Blok

struct  BlOEKeata

uint32 size;

BLOCK HDR t header;
VARR<TRANS t> transactions;

s



Blok - nagtéwek

struct BLOCK HDR t {

uint32
BLOCK ID t
MERKLE t
uint32
uint32
uint32

3

version;

prev _block;

merkle root;

time stamp;
difficulty target;
nonce;



,<Kopanie bitcoinow”

,Kopanie bitcoinow” jest bardzo niefortunnym
skrotem myslowym.

Zadanie w rzeczywistosci polega na tym, aby tak
manipulowac¢ wartosciami nonce, time stamp i
merkle root, aby HASH256 nagtowka miat
warto$¢ mniejsza od aktualnie obowigzujace;j
wartosci zwanej trudnoscig. (w przyblizeniu - aby
hash miat nie mniej niz ilestam zer na poczatku)
Trudnosc¢ dobierana jest raz na 2016 blokéw

(Srednio co 2 tygodnie) tak, aby znalezienie
rozwiazania przez cata sie¢ trwato 10 minut.



,<Kopanie bitcoinow”

e Za znalezienie rozwigzania wyznaczona jest
nagroda — od 16 lipca 2016 (blok #420 000) jest to
12,5 BTC. Nagroda jest potowiona co 210 000

vlokow (~ co 4 lata), czyli nastepne potowienie
vedzie na poczatku lipca 2020.

Po dojsciu do nagrody 1 satoshi, nastepne
nofowienie wyzeruje nagrode. Bedzie wtedy
wykopane doktadnie 21,000,000 BTC. Szacuje sie,
ze nastapi to na poczatku pazdziernika 2140.

* Do dzis wykopano 75% bitcoinow



Transakcja

struct TRANSACTION t {

uint32 version; // obecnie 1
VARR<INPUT t> inputs;

VARR<OUTPUT t> outputs;

Uint32 lock time;

s



Wyijscie
struct OUTPUT t {

uint64 amount;
SCRIPT t locking script;

%

 Kwota wyjscia podana jest w satoshi, najmniejszej
jednostce. Jeden Bitcoin to 100 milionow satoshi.

* Skrypt blokujacy to zagadka, ktoéra trzeba
rozwiazac¢, aby odblokowac bitcoiny.



WENEE
struct FENPUTEEs
UTXO_t  UTXO;
SCRIPT t unlocking script;
uint32 sedq; // Nie uzyw., OXFFFFFFFF
}s
* Wejscie nie ma kwoty.

Jezeli nie wykorzystujemy catej kwoty,
nadmiar odsytamy na wiasne konto (,,reszta”)

» Skrypt odblokowujqcy to rozwigzanie zagadki
Z wejscia.



Oplaty

Dla kazdej transakcji suma wejs¢ musi by¢ rowna
ub wieksza od sumy wyjs¢ (transakcja nie moze
oy¢ debetowa) — z wyjatkiem transakcji tworzace;j
nowy bitcoin, nie majacej zadnych wejsc.

Roznica sum wejscia i wyjscia to tzw optata
transakcyjna i przypada ona osobie, ktora
,wykopata” blok zawierajacy dana transakcje.

Po wykopaniu ostatniego bitcoina, jedynym
zyskiem kopalni bedg optaty transakcyjne.

Kopalnie realizuja transakcje zaczynajac od
najbardziej optacalnych



Oplaty

(na dzien 17 wrzes$nia 2016)

e Serwis https://bitcoinfees.21.co szacuje
czas potwierdzen przy réznych optatach:

- >61 satoshi/bajt to realizacja w najblizszym bloku

— 41...60 satoshi/bajt to realizacja sie w ciggu
maksymalnie 4 blokow

— 11-40 satoshi/bajt to czekanie 1-15 blokow
— 1-10 satoshi/bajt to czekanie 2-21 blokéw

— brak optat — co najmniej 40 blokéw czekania, choc¢ sie¢
moze tez catkiem odrzuci¢ transakcje.

Najczesciej ptaci sie ~60 satoshi/bajt (~130 uBTC =
~30gr za przecietna transakcje)



Skrypty

Skrypty Bitcoina wykonywane sg przez prosta,
stosowa maszyne wirtualna.

Maszyna nie jest zupetna w sensie Turinga. Nie ma
zadnego mechanizmu umozliwiajagcego — nawet
posrednio — realizacje petli.

Program ma postac ciggu instrukcji.

Instrukcja sktada sie 1-bajtowego opkodu, po
ktorym wystepuje 0 lub wiecej bajtow argumentu.



Skrypt blokujacy
i odblokowujacy

Rozwiazanie ,,zagadki” odblokowujacej wyjscie polega
na dopisaniu/wykonaniu takiego skryptu przed
skryptem wyjscia, zeby po poprawnym zakonczeniu
dziatania catego programu, na stosie pozostata
pojedyncza wartos¢ 1 (TRUE).

VM.stack.erase()

VM.run(unlocking script) != E _INVALID
VM.run(locking script) != E _INVALID
VM.stack.size==1 && VM.stack[0O]==



Skrypt pay-to-pubkey-hash

(P2PKH)
1)[sig] 1-2 — skrypt odblokowania
2) [ pubKey] (czes¢ INPUT _t)
3)OP_DUP
4)0P_HASH160 3-7 — skrypt blokowania
5) [ pubKeyHash] (czes¢ OUTPUT_t)

6)OP EQUALVERIFY
7)OP CHECKSIG



Skrypt P2PKH

e Do stworzenia transakcji wystarczy hash klucza
publicznego odbiorcy. Hash ten przekazywany jest
jako ,numer konta” bitcoinowego.

* Standardowy adres P2PKH jest konstruowany tak:
BASE58( @, || kHASH,, || CHECK, )

gdzie CHECK to pierwsze 4 bajty HASH256 (kHASH)

* Adresy P2PKH zaczynaja sie od cyfry

* Do odblokowania BTC trzeba pokaza¢ poprawny
nodpis hasha wejscia, wyjscia i skryptu kluczem
orywatnym, ktérego klucz publiczny jest zgodny z
nashem zaszytym w danym wyjsciu.




Skrypt pay-to-script-hash

(P2SH)
1) [dane] 1-2 — skrypt odblokowania
2)[skrypt] (czes¢ INPUT_t)
3)0P_HASH160
4)[scriptHash] 3-5 — skrypt blokowania
5)0P_EQUAL (czes¢ OUTPUT _t)
6)OP_EVAL* Jako niejawny 6-y krok,

[skrypt] jest uruchamiany
tak, jakby zostat
wstawiony od
punktu 2

* wirtualny opcode



Skrypt P2SH

Do stworzenia transakcji wystarczy hash skryptu
odblokowania. Hash ten przekazywany jest jako
,nhumer konta” bitcoinowego.

Standardowy adres P2SH jest konstruowany tak:
BASESS( 5, || sHASH,, || CHECK, )

gdzie CHECK to pierwsze 4 bajty HASH256 (SHASH)

Adresy P2SH zaczynaja sie od cyfry

Do odblokowania BTC trzeba pokaza¢ skrypt
pasujacy do hasha i dane wejsciowe do tego
skryptu, gwarantujace zakonczenie go w stanie
akceptujacym (pojedyncza 1 na stosie)



Skrypt P2SH

Skrypty P2SH uzywane sa gtéwnie do realizacji
transakcji multi-signature — do odblokowania wyjscia

trzeba N z M podpisow (N<M).

Przyktad skryptu dla multisiga 2-z-3 podpisow:
1)<sigl>
2)<sig2>

3)<0P_2 <pkl> <pk2> <pk3> OP_3
OP CHECKMULTISIG>

Adresem tej transakcji jest hash skryptu z p. 3



Standardowe typy skryptow

« P2PKH
» P2SH

 P2PK (pay-to-public-key) - jak P2PKH, tylko
zamiast hasha klucza publicznego jest caty klucz
publiczny).

* Multisignature (tzw. surowy multisig).

e OP_RETURN metadata (niszczenie bitcoinow,
podpisy dokumentow)

Tylko dwa pierwsze typy maja odpowiadajace im
,adresy bitcoinowe”.



Bitcoin od strony
uzytkownika



,Zwykly uzytkownik”

e Zwykty uzytkownik, chcacy wymieniac sie
vitcoinami z innymi uzytkownikami, na ogot
postuguje sie skryptami/adresami P2PKH.

* Do poprawnego funkcjonowania w sieci Bitcoin,
uzytkownik potrzebuje osobistego klucza
prywatnego — ktory — w kontekscie P2PKH jest
myslowym odpowiednikiem konta w ,,normalnym”

banku.

* To wystarczy, zeby przyjac, a nastepnie dalej
przestac bitcoiny.



Pojedyncze konto
banknot albo czek

Papierowy ,banknot” wygenerowany przez strone
https://www.bitaddress.org

bez zadnych zabezpieczen
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Pojedyncze konto
banknot albo czek

Papierowy ,banknot” wygenerowany przez strone
https://www.bitaddress.org

zabezpieczony hastem Linu.X-Lab
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Pojedyncze konto
moneta

Monety ,Denarium” i ,Titan”




Pojedyncze konto
portfel pamieciowy
 Nazywany ,memory wallet” badz ,brainwallet”

e Klucz prywatny jest generowany z dfugiego hasta,
np. za pomoca funkcji SHA256"

e Dla hasta Linu.X-Lab-2016 uzyskuje sie takie
klucze prywatny i publiczny (format WIF):
— 5J39NvNmdvPWzWxghR7RLahfcHgKMLYPtxwjna5)M18RePXnCMr
- 1GyUQ3tRUCWxUeoxwdyFjrJ1Y5uD5Do2aF

* Z prawdopodobienstwem 2-128 wygeneruje sie klucz z ,zakazanego”
zakresu



Wiele kont (,,portfel”)

* Aby zapewnic¢ bezpieczenstwo i anonimowos¢,
wskazane jest uzywanie kazdego konta

bitcoinowego tylko raz, tworzac nowe konto dla
kazdej wptaty.

* Pojawia sie problem - jak efektywnie i bezpiecznie
zarzadzac wieloma kluczami prywatnymi

* Powstaty dwa rozwiazania:
— portfele losowe

— portfele deterministyczne



Typy portfeli

Klasyczny (losowy) Deterministyczno-hierarchiczny
(HD)

Kolejne adresy prywatne sa Kolejne adresy sg generowane na

catkowicie losowe podstawie tzw. ziarna (,,seeda”) w sposéb
deterministyczny. Dla adresow mozna
generowac pod-adresy, pod-pod-adresy
— pewnego rodzaju drzewo adreséw

Backup wazny do pojawienia sie Backup obejmuje jedynie ziarno, wiec
nowych adresow prywatnych wystarczy zrobi¢ go raz, przy tworzeniu
(trzeba robi¢ cyklicznie) portfela

Adres publiczny jest Mozna maszynowo generowa¢ dowolng

generowany dla konkretnego ilos¢ adreséw publicznych na podstawie

adresu prywatnego. master-klucza publicznego (xPUB) bez
ujawniania zadnego klucza prywatnego.




Typy klientow BitCoin

* Petny wezet z kompletna kopia blockchaina -
portfele Bitcoin Core i Armory (w sumie naktadka

na BTCore)

* Portfel z czesciowa kopiag blockchaina kontaktujacy

sie z petnym weztem normalnym protokotem P2P
vitcoina (,,Simple Payment Verification” SPV) -
portfele MultiBit, Electrum, Mycelium

* Portfel bez kopii blockchaina, bazujacy na ustudze
zewnetrznej do weryfikacji sald — portfele
webowe na bazie JS



Przechowywanie kluczy
prywatnych lub seedow

e Klucz prywatny/seed trzymany jest w osobnym
urzadzeniu (portfele sprzetowe).

e Zaszyfrowany klucz prywatny/seed trzymany jest w
programie portfela (portfele desktopowe i mobilne).

e Zaszyfrowany klucz prywatny/seed trzymany jest
na zewnetrznym serwerze, ale jest przysytany do
odszyfrowania i podpisu transakcji lokalnie
(wspobiczesne portfele webowe i gietdy)

e Klucz prywatny/seed trzymany jest na
serwerze zewnetrznym i tam jest uzyty do
podpisu transakcji (stare portfele webowe i gietdy)



CzeSc
praktyczna



Literatura

OREILLY" . :
e Strona domowa z linkiem do

darmowej wersji w formacie
markdown:

Mastenng www.bitcoinbook.info

e W drodze jest danie Il,
DR * oroczc estaydanic |

UNLOCKING DIGITAL CRYPTOCURRENCIES

» $28 za ebook Early Access na
stronach O’Reilly:
(http://goo.gl/DYGX92)



http://www.bitcoinbook.info/
http://goo.gl/DYGX92
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